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il coP Client 1.5.7.1.13 - X

CDP Client

A fost lansata noua aplicatie client ‘CDP Client’ ce ofera o
experienta noua si imbunatatita in utilizarea semnaturii
electronice emise de CertDigital !

CDP Client l/

‘ Acasa

77" Semneaza

Verifica

¥

Setari

G &

.?l Server
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1. Informatii generale
1.1. Accesibilitate si integrare

Aplicatia de semnare CDP Client iti pune la dispozitie varianta multiplatforma (poate fi accesata si se
integreaza usor cu orice sistem de operare: Windows, Linux, Mac)

1.2. Cerinte minime

Sistem de operare: Windows 7, Windows 8, Windows 10, Windows 11 macOS, Linux
Memorie RAM: 1 GB
Spatiu liber Hard Disk: 200 MB

1.3. Cerinte recomandate

Sistem de operare: Windows 10, Windows 11, macOS, Linux
Memorie RAM: 2 GB
Spatiu liber Hard Disk: 200 MB

1.4. Descrierea aplicatiei de semnare CDP Client

a. Aplicatia CDP Client, utilizata impreuna cu certificatul digital calificat Certdigital Qualified CA
G3, aduce o securitate sporitda a documentelor si fisierelor prin semnare electronica, marcare temporala,
verificare a figierelor semnate electronic, criptare si decriptare integrate.

Algoritmii de semnare si validare folositi de aplicatia CdpClient sunt dezvoltati strict in conformitate cu
Regulamentul European 910/2014 si specificatiile standardelor ETSI ce reglementeaza aceste operatiuni.

b. Utilizand certificate digitale calificate, stocate pe dispozitive criptografice securizate compatibile cu
standardul PKCS#11 sau stocate in containere de tip PKCS#12, aplicatia CDP Client permite utilizatorilor sa
semneze electronic orice tip de fisier.

c. Fisierele semnate pot fi de tip .p7s, .p7m sau .PDF, in functie de optiunea dorita.

d. Aplicarea mircilor temporale
CDP Client utilizeaza serverul Autoritatii Acreditate de Marcare Temporala CERTDIGITAL pentru

aplicarea marcilor temporale in momentul semnadrii electronice a fisierelor, garantand in acest mod faptul ca
respectivele date au fost semnate la un moment de timp determinat furnizorului de servicii de marcare
temporala.

e. Verificarea fisierelor semnate electronic
Utilizatorii aplicatiei CDP Client au posibilitatea de a verifica validitatea certificatului digital semnatar

prin verificarea semnaturii electronice asociate respectivului fisier.
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2. Descarcarea si instalarea aplicatiei CDP Client:

e  Descarcati aplicatia CDP Client de la adresele urmatoare:

Ao
a) CDPCLIENT Windows platform 64 biti | 21N
https://ca.certdigital.ro/ota/cdpclient/os/windows/x64/CdpClientLauncher 1.0.exe -
b) CDP CLIENT Windows platform 32 biti N
https://ca.certdigital.ro/ota/cdpclient/os/windows/x86/CdpClientLauncher 1.0.exe
c) CDP CLIENT macOS x64 !
https://ca.certdigital.ro/ota/cdpclient/os/mac/x64/CdpClientLauncher 1.0.dmg
d) CDP CLIENT Linux £3

https://ca.certdigital.ro/ota/cdpclient/os/linux/x64/CdpClientLauncher 1.0.deb - Unbutu/Debian

https://ca.certdigital.ro/ota/cdpclient/os/linux/x64/CdpClientLauncher 1.0.rpm - Redhat/Fedora

sau accesati www.certdigital.ro sectiunea Suport Tehnic-Descarca-Aplicatii.

Pentru Windows executati dublu click pe fisierul ’CDPClientLauncher.exe” si procedati conform pasilor
urmatori:

= Click Run anyway

% wg" 5‘%5%

= Selectati OK:
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Select Setup Language

Select the language to use during the
installation

Englsh

= Bifati "Create a desktop shortcut” pentru a crea scurtatura pe ecran, click Next si Install.

I setup - CdpClientLauncher 1.0 — X I Setup - CdpClientLauncher 1.0 — X

Select Additional Tasks
Which additional tasks should be performed?

Ready to Install
Setup is now ready to begin installing CdpClientLauncher on your computer.

Select the additional tasks you would like Setup to perform while installing Click Install to continue with the installation, or dick Back if you want to review or
CdpClient_auncher, then dick Next. change any settings.
Additional shortcuts: Additional tasks:
Additional shortcuts:
Create a desktop shortcut Create a desktop shortcut

= Asteptati ca instalarea sa se finalizeze, aplicatia va porni automat la prima instalare.

i ‘

e  Pentru platforma macOS
= Rulati fisierul descarcat din folderul selectat pentru descarcare “CDPClientLauncher_1.0.dmg”
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*  Adaugati aplicatia cu "Drag&drop”(7Tragere si plasare) in Aplicatii:
@ Finder Figier Editare Vizuakzare Accesare Fereastrd Ajutor

LR (=1
Adobe Acrobat Reader DC

CdpClientLauncher

Informatii

=  Deschideti aplicatia iar sistemul dvs. va va returna un mesaj cd nu poate rula aplicatia din sursa externa
si va trebui sa acordati permisiunea din securitatea sistemului de operare.

Aplicatia "CdpClientLauncher” nu poate fi
deschisd, deoarece Apple nu poate verifica
dacd aceasta contine software riu
intentionat.
tware trebuie s3 fie actuaiizat. Contactal
orul pentry mas multe inforr

ca.certdigital.ro

Afigeazi in Finder

= Accesati Securitate si Intimitate - General si faceti click pe lacat pentru a realiza modificari:
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Pretesinte sistem Incearcd i dedlocheze preferinjele

B TVt Fremsl  intmiste
Socuritate i imtimitate |

Suce pe

Faxsnzd o parcll

Aplicatia *CdpClentiauncher” su poate fl deschind,

Deobiochaszd decarece Apgie ny poats verifica dach aceasta contine

3. Setari Aplicatie

Din meniul setdri veti putea configura:

=  Semndtura vizuald

=  Pozitionare in pagina

=  Marcarea temporala

=  Verificarea fisierelor semnate electronic(vizual, .p7s, .p7m)
=  Semnatura

=  Tokenu-uri USB

= Server

= Profile
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= EUTL(European Trusted List)-Lista de incredere al autoritatilor de certificare de la nivel european

3.1 Semnatura vizuala

e Din meniul Setari aveti posibilitatea de a personaliza semnatura vizuala:

Model vizual, locatie semnare, motiv semnare, font, dimensiunea textului, imagine de fundal si

componentele semnaturii vizuale.

d CDP Client 15.7.1.13

CDP Client .r’/

a Acasa

4 Semneaza

Verifica

Setari

‘}/ Semndturd vizuald
‘__—’ Pozitionare in pagina
@ Marcare temporald
W Verifica

m Semnaturd

v

y Token-uri USB

(ﬂ Server

;.ﬂ. Profile

B EUTL

Server

Limba implicitda  ro -

Model vizual * P

escu I. Ionel *
TONEL. EXEME LU, COM
1002 2023 1%:00 3%

01 .01 _ 200 - 31127001
SC DEMD SRE

Round =

Classic =

Computerul meu

CONIABLLLTAIE
Contabil prinar
2011042093042X0000000%
APROBAT

Moativ semnare

Certificare continut
Font

Courier
Dimensiune

32

Imagine de fundal

‘Componente ale semnaturii vizuale

c MNume () Organizatie
c Titlu () Departament
c E-mail () Rezolutie

c Imagine de fundal ) | Mativ

D Numar de serie
C Stampila temporala

| Validitate

@ ) validitate, scurt

Salveaza setari

o)

e Dupa ce ati setat modul de aplicare al semnaturii vizuale click Salveaza setari.

3.2. Pozitionare in pagina:

Puteti stabili:

-pagina pe care se aplicd semnatura vizuala (prima, ultima, toate sau personalizat);

-pozitia in pagind - setari prestabilite sau personalizate de utilizator;

-modelul vizual aplicat.
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Observatie:

Daca incarcati un fisier .pdf pentru previzualizare, automat pozitia in pagina devine personalizata, pozitia
semnaturii poate fi stabilitd/mutata facil de utilizator cu mouseul tinand click stanga pe conturul semnéturii -
vezi sectiunea Ajutor.

i cop Client 15.7.1.13 - X

Limba implicita  ro

. ’/
CDP Cllent s ,/Semna'turé vizuald Pagini Prima
" Pozitionare in pagina Ultima “#incarca PDF
Pozitie i ina _ i
G) Marcare temporala SEl e

Personalizat

l Verifica Personalizat
Model vizual Stanga-Jos

D Semraturs Round Stanga-Mijloc
a Acasa ? Token-uri USB Round Stanga-Sus

(ﬂ Server Centru-Jos

- Semneaza B8 o Centru-Mijloc

- B EUTL
Verifica Dreapta-Jos : =] 2TER s RO

Centru-Sus

Dreapta-Mijloc

Dreapta-Sus
Trageti cu butonul stanga apasat ca sa desenati zona de semnare in document.
Ca sa mutati semnatura altundeva puteti sa trageti de ea cu butonul stdnga apasat.
Pentru a redimensiona semnatura puteti sa trageti de marginile ei.

'(( Tindnd apdsata tasta Ctrl si folosind rotita de scroll de la mouse puteti de asemenea
redimensiona semnatura daca stati cu cursorul deasupra ei.

'*i Server

B Salveaza setari

3.3. Profile

Dupa ce ati setat modelul semnaturii vizuale din setari veti putea crea si salva unul sau mai multe profile
de aplicare a semnaturii electronice(pentru fiecare profil va trebui sa setati din Semnatura vizuala modelul si
apoi sa creati profilul corespondent cu setarile):


http://www.certdigital.ro/
mailto:office@certdigital.ro

CERTDIGITAL

semneaza sigur

CERTIFICAT nr.3510

ISO 9001

Centrul de Calcul S.A. Targu Jiu, str. Tudor Vladimirescu, nr. 17 Tel 0253.214.767, fax 0253.213.409

1. Adaugati numele

2.Click-Creeaza
Standard

3.Click Salveaza
setari

Web: www.certdigital.ro mail: office@certdigital.ro

i cop Client 15.7.1.84 - x

cDhP Clientp’/ Limbs implicits  ro v

' Semnsturs vizuals

€ Marcare temporals Standard
Modsl vizual

W Verffica

D Semnatura

& Token-uri Use

* Yo (ﬂ Server
2 Profile

B EUTL Adug3 un profil nou

Copiazi Selectat Creeaza Standard

Numele profilului

Clasic Drapta Jos

Rotund drespta sus

/" Semneaza

Nume:

Verifica 1 p——

Rotund dreapta sus

Aici puteti adiuga, redenumii sau sterge profile nai. Fiecare profil contine setari diferite ale
aplicatiei, dintre care cele mai de folos sunt setdrile de semnatura vizuala. Puteti in acest fel
semna un dacument flocuri diferite, folosind stampile diferite doar schimband profilul. Cand
mai multe profile sunt prezents, in pagina de semnare va aparea in dreapta sus o selectica

Setdri profilelor create. De asemanea, pe pagina de semnare, fiecarui profil i se poste asacia un
certificat preferat folosind butonul "steluts".

Server

B Salveaza setari

i copClient 1.5.7.1.84 - *

/ B Adaugs fisier 4 Elimind fisier [3] Golestelista 0: Standard -
.
CDP Client/

Instructiuni pentru semnarea manuala a doc.. Se asteapts generarea semnaturii 1: Model vizuall

2: Clasic Drapta Jos
3: Rotund dreapta sus

$ Acasa

7" Semneaza
Certificatul selectat pentru semnare

D Selecteazi

Serial 20110420930401 fbbe
Verifics Valabilitate 18.03.2021 08:18:49 - 18.03.2023 08:18:49
Subiect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3
Director destinatic

C:\Users\bogdan.patru\Desktop ' Selecteaza
Format implicit ~ ® P75 PTM (| Marcs temporals CertDigital TSA G3 EXAMPLE -
Semnarenativi @ PDF | Cimppredefinit W@ XML Rezolutie -

Setari

()anaazﬁ vizual3 a aturii - Setari rep

vizala

Server

3.4. Semnarea unui fisier PDF in forma vizuala

10

Elimina
profil

La semnare veti
putea selecta
profilul pe care
doriti sa il folositi.
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B Adauga fisier R Elimina fisier 3 Golestelista

CDP Client n’/ i Stare

‘ Acasa A
Sl Lz :D;En

oy e WO
mneaz P i Al
Certificatul selectat pentru semnare D Selecteaza tigiehi
y Serial
Valabilitate

Verifica >
Subiect

Emitent Aveti posiblitatea sa

Director destinatie - . .
w seecef adaugati fisierele pentru
Formatimplict  ® PTS PIM e Certhigitl TSA semnare cu optiunea

Drag&Drop(Trasare si

plasare)

Semnarenativa  @_JPDF | )Camppredefinit @ XML Rezolutie

W Crecazs vizuald a semnaturii B setsicep

v "
G &l Setari

‘P' Server

@ Start semnare fisiere

%
. . mm
Sau click dreapta pe fisier- -
.. . bl
CertDigital - Semneaza sty
[P0
SR
Dl ‘ Open with Adobe Acrobat Reader DC
Open
Print
Semneazi o cenDigital >
Verificare © Share with Skype

Edit with Notepad++
p
EH Scan with Microsoft Defender...

12 Share
Open with >
Give access to >

B8 Addto archive...

B Add to "Instructiuni pentr...rea manuala a documentelor in ADOBE READER DC.rar”
B Compress and email...

B Compress to "Instructiuni p...a a documentelor in ADOBE READER DC.rar” and email

Restore previous versions

Send to >

Cut

Copy

e Click Semneaza - Adauga fisier - Selecteaza certificat - Start semnare fisiere - Introduceti PIN

11
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£ coP Client 1.5.7.1.13 - X

. / i Adauga fisier i Elimina fisier E Goleste lista
CDP cllent" Nume Stare Rezultat

Instructiuni pentru instalarea si utilizarea apl... Click "Start semnare” cand sunteti gata

ﬁ Acasa

> L Semneaza

Certificatul selectat pentru semnare
Serial 20110420930401d4bd47c5de13d2201c

Valabilitate 03.02.2022 09:51:50 - 20.02.2022 09:00:00
Subiect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3

Director destinatie
Ci\Users\bogda\OneDrive\Desktop e Selecteazd

Format implicit ® P75 PTM () Marca temporals CertDigital TSA G3E..  ~

— Semnarenatva @ JPDF ' ICamppredefinit @ XML Rezolutie

()Cn:eazé reprezentare vizuald a semnaturii ‘ Setdri reprezentare vizuala sau pozitionarea semnaturii

@ Start semnare fisiere

.I”' Server

Securitate Windows x

Smart Card

Introduceti codul PIN de autentificare.

PiN

Faceti clic aici pentru mai multe informatii

oK Anulare

£ COP Client15.7.1.13 - X

. / § Adauga fisier 4 EHimina fisier F Golestelista
CDP Cllent !. Nume Stare Rezultat

Instructiuni pentru instalarea si utilizarea apl.. Semnaturs generata \/

a Acasa

Semneaza

Certificatul selectat pentru semnare D Selecteaza

Serial 20110420330401d4bd47c5de13d2201c
Verifics | Valabilitate 03.02.2022 09:51:50 - 20.02.2022 0%:00:00
- Subiect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3
Director destinatie
CiAUsers\bogda\OneDrive\Desktop s Selecteaza

Format implicit ® P7s PIM | Marcs temporala CertDigital TSA G3 E...
— Semnarenztivd @ JPDF (| )Cémppredefinit  WL_JXML Rezolutie

()Creeazé reprezentare vizuala a semnaturii ‘ Setdri reprezentare vizuala sau pozitionarea semnaturii

.P' Server

12
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e Documentul este salvat la prima semnare in acelasi dosar cu documentul sursa.

3.5. Semnitura vizuala personalizata

Atentie!!!

Setarea se aplicd doar documentelor Incarcate pentru semnare.

e Click Setari Reprezentare vizuala pentru a stabili modelul vizual si pentru a personaliza
componentele semnaturii vizuale.

e Click Pozitionarea semnaturii pentru a stabili pozitionarea semnaturii vizuale in pagina

l cor Client 157113 — X

Adauga fisier Elimina fisier = | GColeste lista
-
-
CDP Cllent .!* Nume Stare Rezultat

Instructiuni pentru instalarea si utilizarea apl.. Click "Start semnare” cand sunteti gata

‘ Acasa

7" Semneaza
Certificatul selectat pentru semnare

Selecteaza
Serial 20110420930401d4bd47c5de13d2201c D
Verifica Valabilitate 03.02.2022 09:51:50 - 20.02.2022 09:00:00
- Subiect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3
Director destinatie
C\Users\bogdahOneDrive\Desktop Selecteazd
-
Modul Impl icit de 8 - Formatimplicit ® P15 PTM [ Marca temporala CertDigital TSA G3E..  ~
aplicare a ' o Semnarerativa @ JPDF (| Camppredeinit WL JxML Rezolutie =
| Setari 7 §
Semnéturll VlZuale | Creeaza rep vizuala a aturii .. Setdri reprezentare vizuala sau pozitionarea semnaturii

Server

Start semnare fisiere

[ Setsri semnaturs vizuals X I setini pozitionare in pagina s

Model vizual

Personalizat ~ | 3

Locatie semnare

Computerul meu Pozitie in pagind

Motiv semnare Personalizat =
Certificare continut Model vizual
Font
= Round =
‘Courier =

Dimensiune

2 =

_|__IRoteste semnatura cu 907

Click Stanga - Deseneaza semnatura
Crl-5croll - Redimensioneaza

Imagine de fundal )
Ajutor

Compenent ale semnaturii vizuale

W Nume @ ) Organizatie W ) Numar de serie

&) @ Departament W stampila temporala

& ) email @ Rezolutie () Validitate 13
@ Imagine de fundal (| Motiv W validitate, scurt

O o © Renunia Q0 « © Renunts
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3.6. Denumirea fisierelor semnate:

Din meniul Setari - Semnatura

Dupa semnare aplicatia sa adauge la numele fisierului ”_signed” sau un nume setat de utilizator.

Daci se sterge ” signed” aplicatia va pastra numele original al fisierului doar daca se schimba directorul

destinatie al documentelor semnate.

Limba implicitd  ro -
i &
CDP CIIent s y Semniturs vizuald @ Utilizeaza depozitarul Windows de certificate Utilizeaza librariile USB definite
Z Pozitionare in pagina . :

e Marcare temporala Token actv O .
Dupa semnare adauga la numele fisierului: ~ _signed

f Verifica :

D Semnéturd / Utilizeazs CRYPTOKI (experimental) () |
‘ Acasa & Token-uri UsB

(1] Server

4 = 1
Semneaza oﬂ' Profile

= g EuTL
Verifica

b &l Setari

‘ ." Server

B Salveaza setari

3.7. Semnarea de fisierelor.P7M si.P7S

Click Semneaza-Adauga fisier-Selecteaza certificat-Debifati-Creeaza reprezentare vizuald a semnaturii
PDF si XML - Start semnare fisiere - Introduceti PIN token:
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£ cop Client 15.7.1.1 - ®
Adaug fisier Elimin fisier =% Golestelista
a ’/ 3 s 3t [ coe
CDP CIIent s Nume Stare Rezultat
Instructiuni semnare manuala documente A.. Semniturd generatd ] (V]
d Acasa
1 —> - Semneazd
Certificatul selectat pentru semnare [ selectesss |.'—— 3
Verifics Serial 201104209304016¢9
Valabilitate 17.03.2020 10:51:36 - 17.03.2021 10:5136
Subject BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G2

Director destinatie

D:AManuale new OCT 2020 w Selecteazd

Format implicit ® P7S L) J

/V Setari ! . - am

) XML

& temporald | ceriDigital TSA G3 EXAMPLE -

Rezolutie -

—

' ¥ Server » =P : Setari reprezentare vizuals Tl

Securitate Windows b

Smart Card

Intreduceti codul PIN de autentificare.

Faceti clic aici pentru mai multe informatii

OK Anulare

3.8. Verificarea unui fisier de tip.P7M si.P7S

e Din Setari-Verifica aveti posibilitatea sa modificati modul de verificare al documentelor .p7m si .p7s

v Auto-extrage fisierul original

v' Auto-valideaza

v' Intotdeauna auto-extrage originalul

In acest caz validarea si salvarea documentului original se va face automat in acelasi dosar cu documentul
sursa.
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£ coP Client 1.5.7.1.13

Limba implicitd = ro -

CDP CIient "/ o semnsturs vizuals

/ Pozitionare in pagina

(I Auto-valideazs
D Auto-extrage fisierul orignal

e Marcare temporala
B ntotdesuns ut-exzage gl

Verifica
=R
L‘J Semnatura
a Acasa ﬁ Token-uri USB
(ﬂ Server

A 5
Semneaza 808 o

= B EUTL
Verifica

,v"{ Setari

.?' Server

B Salveaza setari

Click Salveaza setari

Verificarea poate fi facuta si astfel:

Dublu Click pe fisier-
Click dreapta pe fisier d Documentul se va
CertDigitaI-Verifiéare %"’ 8 descmdeg;allilcii?tomat N
Eermnarea)
. Open
Semneaza o CertDigital
Verificare &) Share with Skype

[=f Edit with Notepad++
EE Scan with Microsoft Defender...
|2 Share

Open with...

Give access to
g Add to archive...
g Add to "Instructiuni pentr...manuala a documentelor in ADOBE READER DC.pdf.rar"
g Compress and email...
g Compress to "Instructiuni p...documentelor in ADOBE READER DC.pdf.rar" and email
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= Sau Click Verifica - Adauga fisier - Start validare semnaturi:
(dacd nu ati configurat din Setdri-Verifica- Auto-extrage fisierul original/Auto-valideaza/ Intotdeauna auto-
extrage originalul)

i coP Client 15.7.1.1

Y 4
CDP Client/

B Adauga fisier R Eliming fisier

E3 Golestelista

Stare

Nume

Instructiuni semnare manuala documente A... Finalizat

m Acasa

7" Semneaza

1 ) Verifica @ Start validare semnaturi 3
| 1din1 3

[F] Document Instructiuni semnare manuala documente Adobe Reader DC.pdf
| v semnatce BOGDAN-ADRIAN PATRU
 Calificat EU 910/2014 La data emiterii, certificatul este calificat conform Regulamentului UE ...
 QSCDEU910/2014 Cheia privata este stocata intr-un Dispozitiv Calificat de Creare a Sem...
~ Nerevocat Certificatul nu a fost revocat
W~ Semnaturd Semnétura este nealteratd
+ Document Documentul nu a fost modificat

Aveti posibilitatea de a salva documentul original
nesemnat si de a genera raport privind validarea Raport validare semniturd
semnaturii.

Aplicatia CDPClient incarca automat in European Trusted List, pentru validarea semnaturilor, RO-
Romania, 1nsd puteti configura aceasta listd prin addugarea sau eliminarea tarilor membre, in functie de
documentele pe care le verificati.
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d coP Client 15.7.1.84 - X

o . Limba implicitd  ro >
CDP Client/ # Semnsturivizuals | EUTLcomplet Tariincércate

BG - Bulgaria > RO - Romania

@ vircresemporas
CY - Cyprus

 Verifica A \d
erific CZ - Czech Republic

[ i DK - Denmark

:j Semnatura e >

££ - Estonia
& Token-uri Use

) = EL - Greece

ﬁ Acasa O sewer FR - France

38 Profile HR - Croatia

4 n S—_——
Semneaza g UL HU - Hungary

IS - Iceland

Verifica LI - Liechtenstein s
LT - Lithuania

LU - Luxembourg <

LV -Latvia
MT - Malta «

NL - Netherlands

Sterge o tara din lista de incarcare automata

Lista de incredere se descarca:

o - e oo = o = S LT La fi il lica...
Atentie: aplicatia va pornii mai repede, dar programul tot va trebuii sa descarce tarile de incredere cand doriti sa validati un document. ECAIE CAICAIE 2 ApiCa.

La fiecare incarcare a aplicatiei

" g Server

O data pe zi

O data pe saptamana

B Salveaza setari

Ca sa fiti tot timpul la 2i, lista ar trebuii re-descarcata de fiecare data cand porneste aplicatia.
Cu toate astea, lista este rareori modificata si puteti incarca aplicatia mai repede daca o descarcati doar o data pe zi.

4. Marcarea temporala

e CertDigital reprezintd o autoritate de marcare temporala (TSA-Timestamping Authority). Folosind
Internetul, transmiteti amprenta digitala a fisierului catre serverul CertDigital. Serverul CertDigital ataseaza
amprentei digitale data si ora curentd si adauga semndtura noastrd digitala. Rezultatul este un certificat digital
marcat temporal returnat si stocat in calculatorul dvs. Procesul este sigur, doar amprenta digitald a fisierului
fiind transmisa folosind internetul.

4.1. Pasii necesari pentru a configura Marca Temporala CertDigital
e Dupa achizitionarea kitului de semnatura Certdigital este necesar sa va configurati un cont de client

disponibil la adresa: https://ca.certdigital.ro/client/
e Bifati Autentificare cu nume de utilizator si parola sau creare cont nou(inregistrare):
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O tegin- CenDigtal x [+ - 8 x

€ O @ A hups//cacendigitalio/client/login.

tilizator si parold sau

edive Eont nou (inregistrare)

e (Creeaza un cont nou:

o togin-Centdigia x [+

-z O @ A& hupsy/cacerdigitalro/client/loginhtmi QR xR = @ @ -

Autentificare cu nume de
utilizator si parola

‘ Autentificare cu certificat

Autentificare cu nume de utilizator si parold sau

creare cont nou (inregistrare)

‘‘‘‘‘

e  Creeaza un cont nou fara certificat:
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O Regster - CertDgia x B -
< O ® & hupsy/cacendigitalro/client/registerhtm Qn = @ @

1.Completati
Nume Prenume,
adresa de
email(inclusa in
certificatul
................. digital), parola
(trebuie sa
contind litere
mari, cifre si
caracter special

”#@&”)'

Creeaza cont nou fara certificat !

* Creeazs cont folosind certificatul calificat

2. Click
Creeaza cont.

e Dupa ce ati completat datele pentru crearea contului nou veti primi un email de confirmare pe adresa
de email pentru care ati creat contul, respectiv pe adresa de email pe care o aveti inclusa in certificatul digital.
e  Confirmati crearea contului dand click pe linkul primit ca mesaj in email.

i Register - CenDiginal % @ YahooMall x|+ -2

€« - U @ A hips/mailyahoo.com %« = 8 @ -

Compose Bk W W Auchive B3 Move x = E e

Creare Earntcm—r\tC:rtD\g\taT : ‘ \ e
@ o . :
Datele de utilizator vor fi
afisate In mesajul primit.

Click pentru
confirmare cont.

e Vise va afisa umatorul mesaj:
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O Fegster-CertDigral x x| [ hissilescertsgtebro/cientic % |+ - a8 x

© @ A hipsy/cacendigitalio/client/session?confirm=!

\

6-de5e-bled-e20cc56d1678 % 4% @ @ -

I I—

Contul dumneavoastra a fost
confirmat!

e Vi puteti loga in cont prin autentificare cu nume de utilizator si parold sau autentificare cu certificat
digital:

o togin- Cendignsl x [+ - o x

- O A hupsy/cacendigitalro/client/login html Q2 % = @

B Classes 114

Windows Security

Smart Card

Autentificare cu nume de
utilizator si parola

Please enter your authentication PIN.

B == |

Click here for more information

User

eessses

Tine-mé minte

Afi uitat parola?

D Autentificare cu nume de utilizator si parola sau
creare cont nou (inregistrare)
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Iuhhmrcmm xl - - 8 x
< U @ B hipsi/cacendigitalro/client/indexhtml Q= + @ & -

CERTDIGITAL

e Din meniul din stdnga Certdigital veti putea vizualiza certificatele digitale, numarul de marci
temporale cat si profilul de utilizator de unde veti seta parola de client ca parola pentru marcare temporald.

I I Dashbosnd - CertDigital * I - o x

< — O f A nups/rcacendigitalro/client/indeshtml w o= @ & -

CERTDIGITAL ogan AdianParrs B

Certificatele mele

Comyright © CertDigital 2019 Informare GDPR !

v" In pachetul de semnatura electronici aveti asigurate pe durata valabilitatii certificatului digital 1000
de credite pe an gratuit pentru marcarea temporala.
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i & @ (Mot @)

I Dashbroard - CertDigital X +
< O A& nhtipsi/cacentdigitalro/client/marcahimi .
B Clcec il

sy saranas

CERTDIGITAL

* Reinnairs online Marci temporale
Certficatsie male
Total 1000 Consumat0 Disponibil 1000

© Mira temporale

Marci temporale emise

Configurati din profilul meu contul pentru marcare temporala, salvati datele si setati parola pentru

[ ]
marcarea temporala:
ol Profie - CertDigital x |+ - - o x
< O f B hupsscacendigitalio/dient/profilehtml a * w2 &
e Numele de utilizator este deja
stabilit de la crearea contului si
p— -— reprezinta adresa de email a
Pree utilizatorului.
hg 8
! Completati parola
e (Trebuie sa contina
litere mari, cifre si
2 caracter special
H@Q&”).

1. Click salveaza date.

2. Seteaza parola de client ca
parold marcare temporala.

4.2. Configurarea aplicatiei CDP Client pentru aplicarea Marcarii Temporale

e  Deschideti aplicatia CDP Client — Setari - Marcare temporala:
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o COP Client 15711

Limba implicits | 1o~
CDP Client/
£ ' Semnsturs vizuala @ Eiiming serverul selectat ¢ Seteszs ca implicit

G) Marcare temporald ) e
D Semnsturs CertDigital TSA G3 EXAM... | a.certdigital.ro/tsag3/

& Token-uri UsE

A e
3

Acasa

Semneaza T

NUME  CeriDigital TSA G3 EXAMPLE
e Adresa ptips.//ca.certdigital.roftsagd/
Utilizator

Parold

B Actualizeas

1 —p .f}! Setari

’?'l Server

B Salveaza setari

e Completati Nume(Personalizat), adresa serverului TSA https://ca.certdigital.ro/tsag3/ Utilizator si
Parola stabilitd prin contul creat:

o COP Client 1.5.7.1.1

Limba implicits 1o =
CDP Client/ ’
o Semniituré vizual % Elimin serverul selectat ¢ Seteazéca mplicit

G) Marcare temporala Nume
D Semndtura TimeStamp Bogdan https://cacertdigital.ro/tsagd/

& Token-uri Uss
& sener

a Acasa

7" Semneaza

NUme TimeStamp Bogdan Nume personalizat

Verifica .
Adress https://ca.certdigital.roftsag3/

Adresa server TSA

Utllizater yser@yahoo.com

e - . -
Ol wxxnmsnrx Utilizator si parola

B Actalizeas

)2

L ai Setari

.I”'. Server

B Salveazd setari

e  Click Actualizeaza si Salveaza setari:
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£ cop Client 15711 - ®

Limba implicita | 0~
CDP Client/ :
' Semnéturé vizuala @ Elimins serverul selectat ¢ Seteazs caimplici

G) Marcare temporald Nume
D Semnaturs TimeStamp Bogdan https://ca.certdigital.ro/tsagl/

& Token-uri Use
A sener

* Acasad

#" Semneazd

Nume TimeStamp Bogdan

Verifica .
7 Server marcare temporald b

Un nou server TSA a fost creat ! Nu uitatt 53 salvati setarile ! o

f! Setari

'”l' Server

B Salveaza setdri

| |
e  Semnarea documentelor si aplicarea Marcarii Temporale:
e Click Semneaza - Adauga fisier - Selecteaza certificate - Bifa marcad temporala - Start semnare fisiere
- Introduceti PIN:
A cop Client 1.5.7.1.1 —

B Adaugs fisier @ Elimina fisier EX Golestelista !

Nume Stare Rezultat

2

CDP Client a‘/

£ selecteazi certificatul

TIME STAMP CERTDIGITAL.pdf Se asteapta generarea semnaturii
|

-]

O 11.11.2020 12:22:12 - BOGDAN-ADRIAN PATRU[20110420930401cc10]

‘ﬁ Acasa 11.11.2020 12:22:12 - 11.11.2021 12:22:12
20110420930401cc10

—_— = : CertDigital QUALIFIED CA G3
1 i CN-BOGDAN-ADRIAN ...

[ ecitlit—— | 3

Verifica

K o o |
L
) | C\Users\bogdan patru\Desktop\Test Semnare Vot Selecteaza

Format implicit ® P7S  P7M _ @ Marcé temporald  TimeStamp Bogdan -
p 2 e
y Setari Semnare nativa @ P - @l Rezolutie -

.P' Server )Gty

are vizuald a semndturii  Setari reprezentare vizuals i

Windows Security X

Smart Card

Please enter your authentication PIN.

] | T

Click here for more information

7 > OK Cancel
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4 coP Client 1.5.7.1.1

- x
5 / B Adaug fisier @ Eimina fisier E3] Golestelists
CDP Client l‘ Nume Stare Rezultat
TIME STAMP CERTDIGITAL pdf Semnétura generatd
: I turd generat S ]
¢ Acasa
7" Semneaza
Certificatul selectat pentru semnare [ ] selecteazs
rifica Serial 20110420930401cc10
i Valabiltate 11112020 122212 - 11.112021 122212
Sublect BOGDAN-ADRIAN PATRU
Emitent CertDigital QUALIFIED CA G3
Director destinatie
Ci\Users\bogdan,patru\Desktop\Test Semnare Yot Selecteazs
= Formatimplicit ® P7S  PTM @ )Marcitemporald  TimeStamp Bogdan -
Lg Setdr Semnarenativa @ )POF @ XML Rezolutie =
‘?' — @ Creeazs vizualé a semnaturii  Setéri vizuals TR
[ @ St s
. Deschideti fisierul semnat click pe semnatura si veti observa ca semnatura are marcajul temporal

aplicat si ca a fost validata cu marcajul temporal securizat.

Signature Properties

Ly

Signature is VALID, signed by BOGDAN-ADRIAN PATRU

Signing Time: 2020/11/11 14:41:24 +02'00"

Source of Trust obtained from European Union Trusted Lists (EUTL).
a This is a Qualified Electronic Signature according to EU Regulation 910/2014

Reason: Certificare continut
Location: Computerul meu
Validity Summary
The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The document s signed by the current user.

The sig includes an embedded til Ti time:
2020/11/11 14:41:25 +02'00"

Signature was validated as of the secure (timestamp) time:
2020/11/11 14:41:25 +02'00"

* BOGDAN-ADRIAN PATRU * Signer Info
The path from the signer's géftificate to an issuer's certificate was successfully
oy a1 BT 1a 41 built.
d 20110420930401cc10 A

The signer's certifi€ate is valid and has not been revoked.
* BOGDAN-ADRIAN PATRU *

| Validate Signature Close

— Semnat digital O
- | TIMESTAMP 11.11.2020 14:41
L1 20*104209304010010

\

Indicativ
TIMESTAMP

Marcare temporala
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